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Abstract: in the current conditions of the economic environment for the harmonious development
and growth of business, non-financial organizations need to improve approaches to financial risk manage-
ment, since the existing means and methods of information processing and decision-making in this area
do not fully meet modern requirements. Although they are actively used by banks, their developments
and technology solutions are mostly inaccessible to other companies. This paper discusses the approaches
and technologies in the field of artificial intelligence, which can be used in assessing credit risks, forecast-
ing market trends, solving problems of analyzing large amounts of data and investment management for
non-financial companies.
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Введение
На сегодняшний день для функционирования многих компаний свойственны неопределенность

и неоднозначность ситуации, в которой они ведут бизнес, вызванные целым рядом причин:
- ростом геополитической напряженности;
- разрывом старых и налаживанием новых цепочек поставок;
- выходом на новые рынки сбыта;
- изменением логистических маршрутов;
- уходом с рынков опытных зарубежных игроков в сфере финансов, консалтинга, информацион-

ных технологий;
- переносом бизнеса целиком либо отдельных его подразделений в другие страны;
- введением государственными регуляторами ограничений на движение капитала, оказание фи-

нансовых, страховых, транспортных услуг;
- заморозкой активов иностранных инвесторов и контрагентов;
- усилением процедур комплаенса;
- резким ростом волатильности активов;
- отклонением показателей инфляции от целевых уровней в значительном количестве стран;
- снижением темпов экономического роста.

Следствием этих процессов является высокая степень изменчивости экономической эффек-
тивности и финансовых результатов деятельности компаний. При этом современные экономические
системы являются довольно сложными и взаимосвязанными, что способствует распространению воз-
действия изначального изменения на более широкую область экономики и приводит к возрастанию
рисков и неопределенности для большого количества субъектов бизнеса. В связи с этим возникает по-
требность в идентификации, оценке и минимизации возможных убытков или негативных последствий
реализации рисков — в управлении рисками.

Управление рисками включает в себя не только мониторинг ключевых параметров, но также и
постоянное обновление стратегии их контроля на основе новых данных и меняющихся условий.

Указанные выше факторы, представляющие собой коммерческие, производственные, полити-
ческие, рыночные и иные виды рисков, на следующем уровне формируют риски финансовых потерь,
выражаемых как в прямых убытках, так и в недостижении плановых показателей прибыли — финансо-
вые риски. Таким образом, финансовый риск — это величина, характеризующая объем и вероятность
финансовых потерь [1].

Очевидно, что финансовые риски присущи не только финансовым компаниям. Нефинансовые
организации (НФО), помимо основной деятельности, осуществляют управление своими финансовыми
активами, и этот процесс также подвержен рискам. Например, один из самых распространенных спо-
собов хранения и размещения временно свободных денежных средств — банковский счет или депозит
— также представляет собой рискованную финансовую операцию, что наглядно демонстрирует исто-
рия банкротств кредитных организаций. И в случае недостаточности собственных средств банка для
покрытия его обязательств, клиенты таких кредитных организаций несут финансовые потери.

В таких обстоятельствах становится очевидным, что размещение средств даже в инструменты
с относительно невысоким риском, такие как банковские счета и вклады, требует применения механиз-
мов управления рисками. Особенную важность такой подход приобретает, когда объемы размещаемых
компанией средств сопоставимы с капиталом самого банка. Кроме того, оценку кредитных рисков, ге-
нерируемых банком, необходимо проводить в случае использования и других банковских продуктов, по
которым банк отвечает собственными средствами, например, облигаций, банковских гарантий, аккре-
дитивов и т. д. Также финансовую надежность банка необходимо оценить и при открытии кредитной
линии для финансирования долгосрочных и капиталоемких проектов, т. к. в данном случае необходимо
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гарантировать способность банка предоставить необходимые средства и поддерживать ликвидность в
течение срока реализации проекта.

Для НФО, обладающих значительными финансовыми вложениями, обеспечение безопасности
транзакций и самих вложений является одним из важнейших приоритетов, реализация которого на
должном уровне требует высококачественного финансового риск-менеджмента, в том числе с приме-
нением передовых технологий.

При этом необходимо отметить, что в настоящее время условия бизнес-среды представляют
собой отклонение от практики, сложившейся в предыдущие годы: существующие средства и методы
обработки информации и принятия решений в области управления рисками не в полной мере отвечают
современным требованиям. В этой связи возникает вопрос: как компаниям, не специализирующимся
на финансовом секторе экономики, убедиться в том, что финансовое состояние партнеров удовлетвори-
тельное и сотрудничество с ними не принесет проблем? Как достичь приемлемого уровня прогнозиру-
емости рынков и обеспечить успех инвестиций? Возможно ли убедится, что банк, выдавший гарантию
оплаты или в котором размещены денежные средства, находится в удовлетворительном состоянии?

Состояние проблемы
Эффективным решением указанной проблемы может явиться финансовый риск-менеджмент

на основе технологий искусственного интеллекта (ИИ) или интеллектуальный финансовый риск-
менеджмент (ИФРМ).

В Федеральном законе [2] под ИИ понимаются технологии, основанные на использовании ИИ,
включая компьютерное зрение, обработку естественного языка, распознавание и синтез речи, интел-
лектуальную поддержку принятия решений и перспективные методы ИИ.

В настоящее время в публичном информационном пространстве отсутствуют сведения о при-
менении ИФРМ для НФО. Интеллектуальные модели, применяемые банками для прогнозирования ры-
ночных трендов и торговли на финансовых рынках, в большинстве случаев являются собственностью
этих банков, и широкий доступ к ним не предоставляется. Скоринговые модели оценки кредитных рис-
ков, применяемые банками, также представляют собой коммерческую тайну. Поэтому очевидно, что
разработка интеллектуальных моделей для финансового риск-менеджмента является актуальной зада-
чей, решение которой востребовано. Для реализации данной задачи представляется целесообразным
изучить подходы и принципы, применяемые в финансовом секторе, с целью определения возможности
их экстраполяции.

Аспекты, которые представляется целесообразным учесть при разработке ИФРМ для
НФО

1. Доступность разработок.
На основе анализа последних тенденций можно сделать вывод, что период доступа к про-

граммному обеспечению или проектам, где исходный код открыт для общего использования, изучения,
модификации и распространения, может закончиться. Растущая конкуренция в области ИИ приводит
некоторые компании к мысли, что больше не нужно выкладывать результаты в opensource [3].

Однако этому явлению, которое повышает порог доступности к разработке и совершенствова-
нию систем ИИ, можно противопоставить другой тренд, способствующий расширению круга пользо-
вателей технологий ИИ и повышению ее доступности, – это распространение сервисов Low-code и
No-code. Эти сервисы обеспечивают вовлечение малого и среднего бизнеса в применение и развитие
ИИ и методологии автоматического машинного обучения (AutoML), не требующих от пользователя
глубоких специализированных знаний в области машинного обучения и делающих их более доступны-
ми даже для непрофильных специалистов [4].

2. Обработка больших данных и машинное обучение.
В настоящее время объем «оцифрованной» информации растет очень высокими темпами. Круп-

нейшие представители финансового сектора — банки — имеют доступ к такой «оцифрованной» инфор-
мации в виде финансовых транзакций своих клиентов, финансовой отчетности компаний, котировок
биржевых активов, макроэкономических показателей, статистических данных о производстве, торгов-
ле и потреблении — большим данным. В условиях резкого расширения объема информации, которую
необходимо быстро и качественно обрабатывать в целях принятия взвешенных и эффективных ре-
шений, ее анализ представляет для финансовых учреждений множество сложных задач, в решении
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которых технологии ИИ демонстрируют гораздо более высокую эффективность, по сравнению с людь-
ми [5].

В указанном направлении одной из важных технологий ИИ является машинное обучение, ко-
торое представляет собой создание алгоритмов для анализа больших объемов данных, обнаружения
взаимосвязей, построения предиктивных моделей и обучения на основе полученных результатов. Ос-
новной особенностью машинного обучения является способность машин самостоятельно учиться и
улучшать исходные алгоритмы для достижения наилучших результатов. Наиболее простой формой
машинного обучения является создание регрессионных моделей, которые позволяют предсказывать
значения переменных на основе имеющихся данных [6].

При этом в качестве базовой информации для формирования прогнозов, выявления трендов и
паттернов все чаще применяются «альтернативные данные».

Некоторые банки в настоящее время для оценки своих кредитных рисков в скоринговых интел-
лектуальных моделях, где сосредоточены наиболее продвинутые решения [7], используют так называе-
мые «альтернативные данные». Такой подход позволяет повысить эффективность принимаемых реше-
ний, анализируя не только сугубо финансовую информацию, но и иные данные о клиенте: сведения из
социальных сетей, геолокацию, статистику использования мобильных приложений и т. п. Статистика
применения нетрадиционных данных кредитными организациями, использующими интеллектуальные
скоринговые модели, которые позволяют на основе косвенных признаков оценить кредитные риски,
приведена на рисунке 1.

Рис. 1. Наиболее широко используемые альтернативные виды данных [8]

Подобный подход с использованием «альтернативных» данных или косвенных признаков кре-
дитного качества и надежности контрагентов возможно приметить и в ИФРМ для НФО. Применение
моделей ИИ на сегодняшний день является, вероятно, самым эффективным инструментом обнаруже-
ния новых взаимосвязей или скрытых зависимостей.

3. Управление инвестициями.
При управлении инвестиционными портфелями для прогнозирования и предсказания будущих

результатов или поведения финансовых активов сейчас применяются предиктивные модели. Они ис-
пользуются для анализа и интерпретации исторических данных, паттернов и трендов, а также для
оценки вероятностей и рисков, связанных с различными инвестиционными решениями.

Такие алгоритмы обладают способностью более быстро прогнозировать доходность инструмен-
тов, по сравнению с традиционными методами, что позволяет оперативно создавать дополнительное
экспертное мнение, формировать рекомендации при составлении и ребалансировке портфеля, а также
автоматизировать технический и фундаментальный анализ.

В совокупности с технологиями распознавания натурального языка (Natural Language
Processing, NLP), которые могут извлекать экономически значимую информацию из корпоративной
отчетности или построить регрессионную модель для оценки различных показателей, как на общеэко-
номическом уровне, так и для отдельных компаний, эффективность интеллектуальных моделей управ-
ления инвестициями существенно увеличится. Подобные модели способны учитывать изменения веса
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и роли различных факторов на разных этапах анализа, таких как природные факторы, изменение тем-
пов роста ведущих мировых экономик и т. д. [9].

Модели ИИ проявляют высокую эффективность в анализе временных рядов и прогнозирова-
нии тенденций движения акций, а также в предсказании значений котировок, близких к фактическим.
Такие модели могут быть использованы не только для прогнозирования общего тренда, но также
для прогнозирования диапазона колебания рыночной стоимости биржевых активов в пределах анали-
зируемого временного интервала. Кроме того, модель может быть адаптирована и переобучена для
прогнозирования минимальных и максимальных значений котировок с целью определения торгового
диапазона внутри дня [10].

4. Доверенные системы.
Другой важнейшей характеристикой интеллектуальных систем, которые традиционные компа-

нии смогут допустить к участию в управлении финансовыми ресурсами, является доверие к этим
системам. Базой для такого доверия может выступать возможность объяснить и интерпретировать
решения, принимаемые моделью. Объяснимый ИИ обеспечивает возможность для пользователя или
наблюдателя со стороны понять, каким образом было принято конкретное решение. Такие методы
заменяют принцип «черного ящика», где даже создатели ИИ не всегда способны объяснить принци-
пы его работы. Объяснимый ИИ является важной частью общего тренда на доверие к алгоритмам и
расширение его применения [11].

В рамках попытки выработки общих правил применения ИИ в сфере глобальных финансов
сформулированы Вольфсбергские принципы использования ИИ, подписанные ведущими мировыми
банками. В них была подчеркнута важность проектирования систем ИИ и машинного обучения на
базе четкого определения предполагаемых результатов и обеспечения возможности их адекватного
объяснения или подтверждения результатов с учетом входных данных [12].

5. Оценка достоверности информации.
Также значимым аспектом в современном информационном пространстве является увеличение

рисков неправильных управленческих и инвестиционных решений, связанных с дезинформацией на
основе синтетического контента, который может включать в себя синтез изображений, видео, аудио,
текста или других медиа-элементов без прямого участия человека [13].

Учитывая скорость влияния информационного фона на динамику стоимости активов на финан-
совых рынках и необходимую скорость принятия инвестиционных решений, наиболее эффективным
подходом в управлении таким риском представляется применение интеллектуальных моделей анализа
контента на предмет выявления фейков. Такие модели могут включать инструменты, способные обна-
руживать и проверять подлинность контента – проводить фактчекинг; они могут создаваться, например,
на основе технологии машинного обучения.

Кроме того, модели, созданные с применением методов машинного обучения, могут успешно
выявлять финансовые мошенничества в отчетности, сохраняя актуальность даже в условиях постоян-
ного развития новых видов мошенничества [14].

Заключение
Применение интеллектуальных моделей на базе технологий ИИ для финансового риск-

менеджмента НФО позволит повысить качество и скорость как оценки финансовых рисков, так и
принятия управленческих решений в НФО по следующим направлениям:

1. Оценка кредитных рисков контрагентов по финансовым и хозяйственным сделкам на основе
финансовой отчетности компаний, а также анализа сведений, содержащихся в открытых источниках
с верификацией этих источников на основе ретроспективного анализа с использованием технологий
обработки естественного языка.

2. Управление финансовыми активами с применением ИИ и машинного обучения для анализа
больших данных об исторических ценовых показателях в целях выявления трендов и оптимизации
параметров риск/доходность.

3. Скоринг эмитентов инвестиционных инструментов и банков.
4. Вычисление попыток манипуляции на рынке посредством непрерывного анализа информаци-

онного потока (новостного фона) на основе технологий обработки естественного языка.
Алгоритмы ИИ позволяют анализировать исторические данные, рыночные тренды, макроэко-

номические факторы и другую информацию для оценки вероятности возникновения различных рис-
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ков. Благодаря возможности быстро анализировать большие объемы данных и использовать сложные
модели, ИИ обнаруживает скрытые паттерны и связи, что позволяет сделать прогнозирование более
точным и надежным. При этом скорость анализа и оценки входящих данных у систем с применением
ИИ значительно выше, чем у традиционных. ИИ позволяет снизить вероятность ошибок, связанных с
субъективностью или утомлением аналитиков, а возможность осуществления мониторинга биржевой
информации и новостного фона в круглосуточном режиме обеспечит принятие упреждающих реше-
ний, направленных на купирование критических рисков и своевременное принятие инвестиционных и
бизнес-решений в области финансов.

Это позволит инвесторам реагировать на потенциальные риски еще до их активного проявле-
ния и предпринимать соответствующие меры по управлению ими.

Учитывая изложенное, можно сделать вывод о том, что использование интеллектуальных мо-
делей для финансового риск-менеджмента НФО имеет большой потенциал для снижения рисков и
формирования предпосылок для их более устойчивого и стабильного развития.
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